ARTIKEL

NAR SKA INBROTTSLARMET GA?

Nar man diskuterar skyddandet av personlig integritet i samband med insamlande av data s& gor det skillnad
vilket syfte samlandet tjanar, anser Par Segerdahl. Pa vilket satt &r forskare egentligen intresserade av perso-

nen de far information om?

Text: Pdr Segerdahl

nom EU utvecklas just nu en ny dataskyddsfoérord-

ning for att starka skyddet av den enskildes integri-

tet. Forslaget innebar stramare regler dn det nuva-

rande dataskyddsdirektivet (som dessutom ger varje

medlemsland visst utrymme till egen tolkning). Ett
tydligare reglerat dataskydd &r utan tvekan angeldget, med
tanke pa hur latt det blivit att elektroniskt 6vervaka enskil-
da, liksom att spara och bearbeta stora méngder person-
data i datoriserade databaser.

Ett omrade som l&dtt skapar oro &dr registerforskning.
Idag dr inte minst medicinforskarna alltmer intresserade av
att samla in persondata i stora databaser, for att anvidndas i
forskning under decennier. De vill 4ven samla in biologiska

Oftast nar data samlas in om oss, sa

handlar uppgiftssamlarens syfte om
0ss som enskilda personer

prover frén stora delar av befolkningen och samkdra DNA-
analyser av dessa prover med registerdata. Kan man fore-
stélla sig en mer intim dvervakning av oss? Viarldens mest
nyfikna méanniskor samlar in viarldens mest kdnsliga upp-
gifter om oss i gigantiska forskningsdatabaser.

Tanker man sa, kan man glddjas at den uppstramning
av dataskyddet som EU planerar, som dven géller for regis-
terforskning. Forskarna maéste folja samma regler som alla
andra!

Det finns emellertid tva i grunden olika slags syften med
att samla in data om oss, som jag tror att vi forbiser nar vi

kdnner oss dvervakade av registerforskarna och vialkomnar
hur uppstramningen av dataskyddet géller 4ven dem.

Persondata dar syftet handlar om personen

De flesta har nog slagits av hur internetforetagens hemsidor
standigt anpassas till oss som individer. Besoker jag Ama-
zon, verkar det som om hela affarsverksamheten kretsade
kring just de forfattare som jag nyligen klickat mig till. Och
laser jag ndttidningen efter att ha letat ett nytt lampligt kyl-
skap pa nitet, s dyker det upp méngder av vitvaruannon-
ser i marginalen. Foretagen samlar data om mitt beteende
pa nitet och resultatet visar sig pa min egen bildskdrm.
Det dr ganska irriterande att f& sin egen internethistoria i
ansiktet pa det dar viset. Uppenbarligen 6vervakas mina
datorvanor av robotar som konstruerats for att automatiskt
profilera annonseringen mot just mig.

Exemplet illustrerar ngot allmént.
Namligen att oftast ndr data samlas
in om oss, sa handlar dven uppgifts-
samlarens syfte om oss som enskilda
personer. Skatteverket samlar in data
om mina inkomster for att kunna ater-
komma till just mig med krav pa rest-
skatteinbetalning.

Mig, mig, mig; mina data handlar
om mig. Forr eller senare aterkommer
mina persondata till mig, i form av
kylsk&dpsannonser, restskattekrav, eller
andrade forsdkringspremier.

Persondata dar syftet frikopplats

frén personen

Det finns ett undantag tendens hos

mina data att &terkomma till mig:

forskning. Nér forskare sparar mitt

blodprov eller stéller kdnsliga fragor
om mina levnadsvanor, s& dr de paradoxalt nog inte ett
skvatt intresserade av mig. Forskarna &r intresserade av all-
minna monster som de kan urskilja i data fran tusentals
personer. Skulle forskarna i framtiden aterkomma till delta-
garna, dr det mojligen for att stdlla uppfoljande fragor som
kanske later aldrandets monster att framtréda.

Monster, monster, monster: forskningsregister hand-
lar om monster. Inte om négon av oss vars uppgifter sam-
lats in.

Persondata i forskningsregister kunde darfér betrak-
tas som en annan persondatakategori dn nér de forekom-
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mer i Skatteverkets register eller i internetforetagens data
om mina surfvanor. Man kunde sédga att forskarna skickar
ut persondata i en avpersonifierad rymd. De samlar mina
data utan avsikt att &terkomma till mig, som annars &r det
vanliga nér persondata insamlas och bearbetas.

Jag tror att det dr viktigt att halla denna kategoriskillnad
i minnet ndr man debatterar persondataskydd. Internet-

Nar forskare sparar mitt blodprov
eller staller kansliga fragor om mina
levnadsvanor, sa ar de paradoxalt nog
Inte ett skvatt intresserade av mig.

foretagen skulle inte konstruera robotar som samlar data
om mina datorvanor om de inte fick dterkomma till mig
med personprofilerade annonser. Men syftet "vetenskaplig
forskning” innehaller inget mal om att aterkomma till mig
med utgdngspunkt i mina data.

Inbrottslarmet ska inte utlosas av att nagon passerar pa
gatan. Och det ar vad registerforskarna gor nar de bearbetar
stora médngder persondata: de passerar utan att titta in.

Gar larmet i onddan ibland?
I december 2011 beslot den svenska Datainspektionen att
stoppa biobankssatsningen LifeGene, som skulle samla in
prover och hélsodata frdn cirka en halv miljon svenskar.
Dessa data skulle anvéndas i framtida forskning om sam-
band mellan gener och miljo bakom folksjukdomar som
cancer, diabetes och hjirt-kirlsjukdomar. Datainspektio-
nen menade att insamlingen stred mot Personuppgiftsla-
gen, eftersom syftet "framtida forskning” var alltfér vagt.

Datainspektionens krav pé ett specifikt syfte kan fore-
falla rimligt, forutsatt att det handlar om det slags syfte som
involverar mig som uppgiftslamnare. Vi accepterar inte att
forskare gor medicinska forsok pd ménniskor utan att pre-
cisera vad de vill gora. P4 samma sitt accepterar vi inte att
kdnsliga personuppgifter insamlas utan att insamlaren pre-
ciserar sitt syfte. Vi bor ju f& veta vad data ska anvédndas till,
sd att vi kan ta stdllning till mojliga konsekvenser om man
aterkommer till oss med utgangspunkt i dessa data.

Men om man inte planerar att aterkomma da? Da finns
i viktig mening inga konsekvenser, annat dn risken att per-
sondata lacker ut till obehoriga. Men det &r ju inte syftet.
Den risken har mer med databasens sdkerhetsniva att gora.
Det finns inga syftesrelaterade konsekvenser av att fors-
karna profilerar persondata for att finna monster, om deras
syften inte involverar nagon avsikt att &terkomma med pro-
filerade konsekvenser. Saddana konsekvenser behover dare-
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mot beaktas ndr man utfér medicinska fors6k pa méannis-
kor, eller ndr man samlar in persondata for att &terkomma
pa basis av dessa data.

Niar registerforskare ifrdgasédtter Datainspektionens
agerande, eller forslaget om en ny Europeisk dataskydds-
reglering, handlar det darfér knappast om att de vill ha
fria hdander att utféra den mest intima 6vervakning av oss.

Snarare dr det deras ointresse for oss
som enskilda, som foranleder dem att
undra varfor de maste precisera syften
som inte spelar nagon roll for upp-
giftslimnarna, eftersom registerfors-
karna passerar utan att titta in.

Borde larmet ga &nda, for att vara
riktigt saker?
Man kunde invdnda att jag resonerar
naivt. I ett totalitart politiskt lage kan
makthavare krédva tillgdng till forsk-
ningsregisterdata, i syfte att kontakta
personer vars data insamlats (eller
deras sldktingar). Men den risken il-
lustrerar aterigen att det finns tvda i
grunden olika slags syften med att
insamla och bearbeta persondata: att
dterkomma eller inte dterkomma. Nu
diskuterar vi registerforskarnas syften.
Risken for totalitdr maktutdvning
bemots antagligen béttre pd andra
sidtt an genom att hindra forskning,
till exempel genom stark lagstiftning och tydlig reglering
av forskningsdatabaser. Vad jag forsoker papeka dr bara
att det vore markligt om diskussionen och utformningen
av denna reglering forbisag skillnaden mellan att passera
och att titta in.

Vi ska inte heller forbise det varde som registerforskning
har for oss som enskilda, i form av bra och effektiv sjukvard.
Mitt personliga svar pa frdgan i rubriken blir darfor: Lat inte
inbrottslarmet g& ndr ndgon passerar pa gatan for att tillgo-
dose krav som vi sjdlva tar fér givna.

Par Segerdahl ar docent i filosofi

och redaktor for Etikbloggen vid
Centrum for forsknings- och bioetik.




