ARTIKEL

OVERVAKNING - ETT UPPDRAG

ATT VAKA OVER

Gransen mellan dvervaka och beskydda &r harfin, genom att tacka nej till 6vervakning blir vi misstankta for att ha
nagot att dolja. Maskinerna férandrar vara liv, och blir till forlangning av oss sjalva. Innebar omkastningarna till ett

abrupt slut for demokrati, eller finns det nya méjligheter?

Text: Susanne Wigorts Yngvesson

gentligen dr ordet 6vervakning vackert. Ett po-
etiskt ord som f&r mig att tdnka pé skyddsédngeln
som vakar over barnet nér det ror sig néra klipp-
kanten. Mamma sydde det motivet till mig nér
jag lag i hennes mage. Korsstygn. Hon ramade in
hantverket och héngde det intill spjédlsdngen i var lilla etta
utan badrum. Hon vakade 6ver mig nér jag befann migihen-
nes kropp och hon fortsatte att vaka dver mig tills jag tyckte
att jag kunde vaka 6ver mig sjélv. Da var jag fyra ar och fatta-
de beslutet att jag skulle bli sjdlvstdndig. Separationen minns
jag inte som smartsam. Hon skickade mig till sommarkoloni
pa Oland i en ménad. Nir jag kom hem var jag delvis en an-
nan och mer medveten om min privata sfar. Nar min sys-
ter foddes fick jag ett eget rum, som
hon och jag senare fick dela. Det blev
ofta brék eftersom hon tyckte att jag
styrde och stéllde éver henne och jag
blev arg ndr hon rotade bland mina
grejer. Som storasyster fick jag — fri-
villigt eller ofrivilligt — rollen att vaka
over min lillasyster. Men det kan vara
svart att veta var gransen gar mellan
att beskydda och att 6vervaka. Vi ville
béda ha frihet men samtidigt tyckte
jag att hon kunde vara ansvarslgs. Att
jag sjdlv betedde mig ansvarsfullt lag
inbegripet i rollen som storasyster.

Detta med att vara barn &r en erfaren-
het som vi alla bdr inom oss. Att vara
barn som befinner sig i beroendestall-
ning av olika slag och som maéste ldra
sig att hitta sina granser for bade be-
roendet och sjilvstdndigheten. Det
tar inte slut med barndomen. Vi for-
viantas som medborgare att forhalla
oss till vart storre syskon Storebror
Staten. Han ger bade trygghet och sét-
ter granser for vart beteende. Det dr
en uppfostran — att disciplineras till
relationer och till medborgarskap. Fi-
losofen Jeremy Bentham hyllar famil-

”Att jag sjdlv betedde mig ansvarsfullt 1ag

inbegripet i rollen som storasyster.”
Foto: Sig-Britt Wigortsson

jens betydelse for 6vervakningens mekanismer i byggnader
formade som panoptikon. Han utvecklar det i Panopticon
1791, alltsa mitt under revolutionsédren da optimismen om
maéanniskans fornuftiga kapaciteter var granslost. Ett panop-
tikon dr en rund byggnad, generés med fonster sa att anlagg-
ningen dr sd transparant som mdijligt, utformad i syfte att
kunna 6vervaka och f& den som befinner sig i den att kinna
sig 6vervakad dygnet runt. I mitten finns ett stort torn vari-
frén alla cellerna eller rummen i byggnaden kan beskédas.
Man marker hur smart han anser att losningen ar med fa-
miljen i tornet:

En mycket betydelsefull punkt [for overvakningens funk-

tion, min anm.] dr att utrymmet som tilldelas vaktrum-

met dr tillréckligt for att avpassa det for en fullstindig och

stindig bostad for den forsta 6vervakaren eller forestan-

daren och dennes familj. Ju storre familjen dr desto bdittre,
eftersom det pa detta sdtt faktiskt
kommer att finnas lika manga over-
vakare som det finns familjemedlem-
mar, trots att bara en betalas for det.
(Bentham, s 74f.)

Den bidrande idén for Bentham
ar den psykologiska dimensionen av
overvakningen. Kénslan av att man
ndr som helst kan Overvakas utan
att man vet det. Man vet att mojlig-
heten finns och anpassar sig dérfor
efter omstidndigheterna. Pa det sit-
tet behovs det inte langre nagra straff
for kriminella eftersom de kommer
att disciplinera sig sjdlva, resonerar
Bentham. Forutsittningen for op-
timismen hos Bentham &r ocksa att
han forestiller sig staten som god.
Eftersom kriminalitet, fattigdom och
sjukdom minskar nyttan och lyckan
i ett samhélle sa dr det rationellt att
pa ett sd humanitért och disciplinerat
~ sdtt som mojligt fordndra det. Dis-

ciplinerat eftersom folk i allmédnhet
inte begriper sitt eget bésta utan be-
hover upplysas genom 6vervakning-
ens fornuftiga ande. Detta &r logiken i
argumenten dven idag ndr granser for
overvakningens metoder diskuteras.
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Den sekuldra privata sfaren och drommen om over-
vakningens teologiska transparens

I artikel 12 i den Allm&nna Deklarationen om de Manskliga
Rattigheterna (UDHR) formuleras skyddet for den privata
sfaren: "Ingen far utséttas for godtyckligt ingripande i frdga
om privatliv, familj, hem eller korrespondens och inte heller
for angrepp pa sin heder eller sitt anseende. Var och en har
rétt till lagens skydd mot sddana ingripanden och angrepp”.

‘Haur-Pran:

”Ett panoptikon &dr en rund byggnad, generts med fonster sa att anldgg-
ningen dr sa transparant som mojligt, utformad i syfte att kunna 6vervaka
och fa den som befinner sig i den att kénna sig 6vervakad dygnet runt.”

I Europeiska konventionen om skydd for de ménskliga rét-
tigheterna och de grundldggande friheterna, artikel 8, ga-
ranteras ocksa rétten till skydd for privat- och familjeliv, plus
vissa frihetsinskrdnkningar som definieras som nédvédndiga
sasom ”... hdnsyn till den nationella sdkerheten, den all-
minna sikerheten eller landets ekonomiska vilstand, till
forebyggande av oordning eller brott, till skydd for hélsa eller
moral eller till skydd for andra personers fri- och réttigheter”.

I dessa kdrnfulla rattighetsforklaringar ryms en rad svarig-
heter. Dels handlar det om individens réttighet gentemot
statens intressen och skyldigheter; dels individers friheter
sinsemellan sdsom grénsdragningar for vad vi menar med
en privat sfar och vilka réttigheter som ska 6verordnas nir
de hamnar i konflikt; dels en hel del svartolkade begrepp
som hor till en moralisk sfir men som i praktiken ska tolkas
réttsligt, sasom heder, sdkerhet, vdlstand, hélsa och moral.
I systemet verkar det finnas inbegripet ett panoptikon ge-
nom den disciplindra politik vars andamal politiken &r till
for att skydda. Det vill sdga; for att skydda privatlivet s&
behovs lagens skydd, samma skydd som ocksa avgor hur
mycket privatlivet dr vért i férhéllande till andra intressen.
Detta blir en inre ordning som Michel Foucault skulle kalla
en diskurs. Ordningen legitimerar sig sjdlv och sa lange vi
ror oss pa en overgripande juridisk och etisk niva dr det
mojligt att f& systemet att hélla samman logiskt. Och s&
lange vi tror pa systemet, sasom maénskliga rattigheter, sa
kan det fungera som disciplinering och forhoppning om att
friheten dnda skyddas.

Foucault fick inspiration fran Bentham nér han skrev sin
analys om 6vervakning och straff. I en utredning om ”"Det
foranmaénligade straffet” tangerar han vikten av tilltron till
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overvakningen for att den ska fungera:

Straffet bor ha sin mest intensiva inverkan pa dem som

inte har begdatt nagot fel; vore man sdker pa att brottsling-

en inte kunde borja om [med sin kriminella bana, min
anm.], skulle det, om man driver resonemanget till sin
spets, rdcka om man ldt de andra tro att han blivit straf-

fad. (Foucault, s 97)

Minst tva intressanta iakttagelser kan goras om skyddet
av privatlivet och dess restriktioner utifran citatet. Den for-
sta dr att begrdnsningar av vars och ens privata sfar moti-
veras utifran fel som andra gor. Om personerna X ochY ho-
tar statens sédkerhet eller forebyggande av oordning sa kan
det finnas skél att begrdnsa allas ratt till en privat sfar. Har
hamnar proportionalitetsbedémningar for avlyssning, ka-
meradvervakningens platser, regleringar av informations-
floden etcetera. Konsekvensen, om vi f6ljer Foucaults argu-
ment, blir d& att vi tror att vi har skyddat privatlivet genom
att X och Y har straffats for att de missbrukade sin frihet. I
sjdlva verket har skyddet vi satte upp, for typer som X och,
lett till begrdnsningar av var egen frihet. Skyddet mot hoten
blir vért eget panoptikon.

Den andra iakttagelsen handlar om vem som har mak-
ten over definitionerna av "dem som inte har begéatt nagot
fel” och "brottslingen”. Genom att skapa ett tillstand av full-
standig genomlysning, av transparens, sa dr det ljuset som
framstar som den mest férsvarbara ordningen. Att virna om
en privat sfar kan tolkas som om man har nadgot skumt i gor-
ningen. Uttrycket "om man vore séker pd” leder till frestel-
sen att tro att all information man anser sig behova ar moj-
lig att fa och forsta. Och nar vi vl vet allt vi behover veta,
kommer vérlden att bli god. Det &r en teologi fér teknologins
landvinningar 6ver maktens ordningar. Ur det perspektivet
ar det misstdnksamt att vilja ggmma undan sig sjélv, sin kor-

Maskinerna ar férlangningar av vara
kroppar, ... ett begar efter omnipotens

respondens eller sina innersta hemligheter. Ur det perspek-
tivet behover vi visa att vi "inte har begatt négot fel” eftersom
motsatsen ger grund for misstanke. Vi maste bevisa var egen
oskuld. Detta argument kdnner vi igen i fraser som "Den som
har rent mj6li pasen har inget att délja”. Det dr vad Foucault
kallar makt genom transparens och underordning genom

"upplysning”.

Overvakningens apparater och organismer

Apparaterna som bistdr oss i dvervakningen dr egentligen
endast verktyg for att underlédtta samhallskroppens organis-
ka floden — och transaktioner av koder och information som
bildar ett ekonomiskt blodomlopp. Men det dr ofta verkty-
gen som diskuteras nédr gransdragningar for verksamheten
ska avgoras. Var far kameror placeras? Vilka uppgifter far
lamnas ut och till vem? Vilka delar av kroppens unika iden-
titetsspar far spridas genom databanker? Far jag bevara en
privat sfar for mina fingeravtryck? Maste jag lamna mitt dna
om jag dr misstdnkt for ett brott? Om jag inte limnar mitt
dna, blir jag &n mer misstankt d&? Var sparas uppgifterna och



vad kommer de att anvéndas till2 Ar det rimligt att en arbets-
givare kollar min bakgrund pé Facebook och mina spar i so-
ciala medier innan jag anstills? Ar det ok att folk skapar sig
en bild av mig genom att googla informationen — uppgifter
som jag sjdlv inte ens styr over? Till stor del &r dessa fragor
redan 6verspelade pa grund av teknologins snabba utveck-
ling. Forutsdttningarna for fragorna och gransdragningarna
vilar pa en generation av 6vervakningsteknologi som vi dr pa
vdg att ldmna. Nésta steg dr att bdra maskinerna inuti eller
utanpa vér kropp, till exempel sdsom poliser nu borjar bira
kameror fastade p& uniformen. Detta har varit ett pilotpro-
jekt i Boston under ett ar och hyllats av bland andra Hillary
Clinton. Vi kommer snart att se dem dven i var del av varlden
och bor darfor fundera 6ver konsekvenserna av att de som
har valdsmonopol ocksa "bevidpnas” med rorliga kameror.

Fokuseringen vid de fysiska attributen for 6vervakning
kan dock redan tolkas som att maskinerna ar férlangningar
av vara kroppar. Somliga maskiner mer 4n andra. Som nér
jag glommer min mobil och fornimmer det fysiskt, som om
jag skulle ha amputerat en kroppsdel. Apparaternas egen-
skaper blir férlangningar av vara perceptioner: datorns
minne, kamerans blick, larmens sensorer och mikrofoner-
nas horsel. Médnniskan inkarnerar sig i maskinernas vérld.
Hon skapar en ”"gudalik” avbildhet genom avtryck som fort-
plantas som spegelbilder av en narcissistisk langtan. Det dr
ett begir efter omnipotens.

”Minniskan inkarnerar sig i maskinernas

virld.” Foto: Susanne Wigorts Yngvesson

Hér vill jag stanna upp texten en stund och fraga vad det
betyder utifrdn ett 6vervakningsperspektiv att kroppar flyter
samman med apparaterna. I spraket kan vi uttrycka att det
sker ett intrang i min privata sfar nar data om mig inhdm-
tas utan mitt tillstdnd. Det &r ett sprdk som néstintill liknas
vid en valdtikt: ett intrdng utan mitt tillstand. Vi dr defini-
tivt mer kénsliga for att ofrivilligt ldamna ut information om
véra inre tankar och 6vertygelser dn att bli filmade pé allmén
plats. Den teknologi som anvinds for att ta fotografiet fran
kérleksmotet dr densamma som anvinds for att filma min
roll som medborgare i kollektivtrafiken eller ute pé gator och
torg. Det dr inte kameran som blir det upplevda problemet
utan kontrollen 6ver informationen. Manga manniskor kan
uppleva frihet och trygghet om de vet att det finns kameror

dér de vistas. Som att det finns ndgon som vakar 6ver en, likt
en fordlder. Svenskar dr extremt positiva till kameradvervak-
ning. I en undersokning frdn 2007 ansag 90 procent att ka-
meradvervakning ska tillatas pa allmén plats for att fa folk att
kénna sig tryggare. 97 procent tyckte den skulle vara tilldten
for att forhindra grov brottslighet (SOU 2007:22).

Det dr nagra ar sedan undersokningen gjordes och just
fastmonterade kameror tillhor en édldre generation av 6ver-
vakningsteknologi. Vad som kommer ndrmast dr rorliga
overvakningskameror, biometriska data i id-handlingar och
rfid-chip som man sitter i kroppen. Alla dessa exempel
anviands redan, men har inte riktigt landat hos var och en.
Kombinationen av stationerade och roérliga kameror med
ansiktsscanning skapar, tillsammans med all annan 6ver-
vakningsteknologi, en gransoverskridande transparens som
kan jamforas med den teologiska tanken om allestddes nér-
varo. Juridiska regler for just kamerors specifika territorier
blir féormodligen meningslosa eller i vart fall foremél f6r en
djup omorientering. Redan idag har lagstiftningen svart att
hinga med.

Kanske ser vi i sparen av denna utveckling slutet pd de-
mokratin sdsom vi kiinner den. A andra sidan kan samma
teknologi anvidndas for att 6ppna enorma demokratiska
maojligheter — bortanfér Google, Apple och statligt organi-
serade overvakningssystem. Vi gdr nédra klippkanten, gan-
ska ovetande om konsekvenserna av att falla. Finns det en
skyddsédngel som gar vid var sida? Sitter det ndgon och bro-
derar ett monster avomsorg? Om teknologierna dr nélen och
trdden sé dr det vi som ritar monstret. Men det dr svart att se
vad motivet férestédller om var och en av oss endast &r ett av
stygnen. Och édrligt talat vet jag inte hur vi ska samtala om de
hér fragorna. Framtidens vdrld av 6vervakning r en tillvaro
som &r svar att forstd. Tdnk bara pé det sprang i tanken som
kameran och telefonen en géng innebar. Hur skulle Bent-
ham ha kunnat forestélla sig en varld ddr man kan tala med
varandra trots att man befinner sig i olika stdader? Eller avbil-
da ett 6gonblick som framtidens generationer kan titta pa?
Sédant &r svart att forsté i sin egen samtid, men dnd& maste
vi férbereda oss. Det dr ett ansvar att vaka over.
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