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PERSPEKTIV

WHISTLEBLOWING OCH WEBBEN
// WIKILEAKS - ETT BARN AV SIN TID //

Fa organisationer har varit lika mycket i rubrikerna den senaste tiden som Wikileaks. Med en karismatisk ledare

och stora avslojanden har Wikileaks garanterat sig otaliga spaltmetrar med utrymme. Genom att kombinera
hacker-kultur med whistleblowing har Wikileaks gjort sig sjalv till en potent medieaktor

Text: Peter Sjoholm

runden till Wikileaks ligger just i dessa tva fe-

nomen, kombinerat med webbens snabba

utveckling. For forsta gdngen négonsin dr det

mojligt att nd miljarder ménniskor, trots be-

gransade resurser. Forutsdttningarna for Wiki-
leaks skapades dnda betydligt tidigare.

Speciellt i USA har whistleblowing — att patala oegentlig-
heter, frimst genom att lacka information till media, en lang
tradition. Ar 1971 avsl6jade The
Pentagon Papers hur flera presi-
dentadministrationer pa olika
sitt hade fort det amerikanska
folket bakom ljuset. Ett ar se-
nare lackte pseudonymen Deep

Throat avslgjanden om Nixon- TH E N ET

administrationen i vad som

kom att kallas for Watergate-  Iinterprets censorship as

skandalen. Lickor har ocksd in-
traffatiandraldnder. En stor del
av IB-avslojandet i Sverige 1973
byggde péa lackt information
och 1986 lickte den israeliske
kdrnfysikern Mordechai Va-
nunu information om landets
kdrnvapenprogram till brittiska
tidningar. En mera modern in-
cident intrdffade 2003 da kall-
koden till féretaget Diebolds elektroniska rostningsmaskiner
lacktes. Forskare kunde sedan pévisa att maskinerna led av
flera olika sdkerhetsproblem.

Hacker-kulturen har a sin sida ldnge innehallit anti-

auktoritdra element och samtidigt betonat kollektivet. The
Hacker Manifesto, forfattat av Loyd Blankenship &r 1986, har
lange varit en hornsten inom kulturen och ger en viss sorts
inblick 6ver hurdan etik rérelsen bygger pa:
"Ja, jag dir en brottsling. Mitt brott éir nyfikenheten. Mitt brott
dr att déma folk efter vad de séiger och tdinker, inte efter hur
de ser ut. Mitt brott dr att vara smartare dn ni, nagot ni aldrig
kommer att forldata mig for.

Jag dir en hacker, och det héir dr mitt manifest. Ni kan for-
hindra den hdr individen, men ni kan inte stoppa oss alla...
ndr allt kommer omkring, dr vi alla lika.”

Grundtanken, att teknologi kan anvédndas for att utéka
maénniskors forstelse och for att férsvara frihet, syns ocksd i
Wikileaks organisation.

Wikileaks hade dnda inte kunnat uppsta utan webbens
tillkomst. Den globala uppbyggnaden innebéar att enskil-
da aktorer kan vara mycket svara att blockera. Wikileaks.fi
skickade till exempel i ett skede trafik fran Finland, via Dan-
mark till Sverige och dérifran dnnu vidare till Frankrike. Det
dr i manga fall enkelt att flytta
virtuell verksamhet fran ett
land till ett annat, och det stora
antalet foretag som erbjuder
webbtjidnster gor att det ofta
gar att hitta ndgon att samar-
beta med.

Dessa tre faktorer kan alltsa
ses ligga som grund for Wiki-
leaks; whistleblowing, hacker-

damage and routes around It. kultur och webben. Da Wikile-

aks huvudserver forra hosten
slogs ut i en attack, kom hund-
ratals frivilliga till hjilp och er-
bjod serverutrymme. Tack vare
dessa privatpersoner kunde
dirmed materialet spridas ut
over en stor mingd servrar, vil-
ket betydligt férsvarade even-
tuella framtida attackférsok. Kollektivet kom alltsé till hjilp,
for att forsvara den fria informationen. John Gilmore, en av
grundarna till Electronic Freedom Frontier konstaterar f6l-
jande; "The net interprets censorship as damage and routes
around it.” (Webben tolkar censur som en skada och dirige-
rar om trafiken.) Da material en gdng har lagts ut pa webben
ar det ytterst svart att fa bort det, speciellt om flera personer
4r mana om att sprida informationen.

- John Gilmore

Trots att Wikileaks har fatt mycket uppmaérksamhet finns
det mycket lite information om hur organisationen &r upp-
byggd. Enligt Wikileaks egen uppgift ar kring 1 000 frivilliga
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involverade i olika roller. Personligen uppritthéller jag do-
ménen Wikileaks.fi och ser till att den leder ritt, men har
trots det traffat ndgon hogre upp i ndringskedjan. Utover mig
finns det nagra andra i Finland som uppratthaller doméner
eller servrar med kopior av Wikileaks material; bland annat
Piratpartiet och tidningen Voima.

F
WIKILEAKS

Internationell NGO som tar emot hemliga/privata dokument
och sedan publicerar dem, utan att uppge sin killa. Enligt
egen uppgift har Wikileaks publicerat dver en miljon doku-
ment. Organisationen har varit aktiv sedan 2006.

De legala aspekterna kring Wikileaks har debatterats fli-
tigt och organisationen har i flera omgéngar anklagats for att
bryta mot lagen. Bade politiker och kolumnister har kréavt
harda atgdrder mot badde Wikileaks och organisationens
grundare Julian Assange. En analys utférd av Trevor Timm
vid The New York Law School pekar 4ndd pd att Assange inte
har brutit mot amerikansk lagstiftning. Den amerikanska la-
gen dr tdmligen strikt d& det géller att publicera ldckt infor-
mation; endast genom att publicera hemlig information som
ror kdarnkraft eller -vapen, hemliga agenters identitet och en
rad smala kategorier i stil med kryptografi, gér man sig skyl-
dig till ett brott. En del amerikaner har & sin sida féreslagit att
Assange ska étalas for landsforraderi, vilket inte &r mojligt da
att Assange dr australisk medborgare.

F
WHISTLEBLOWING

Att patala oegentligheter eller korruption, oftast genom att
lacka information till massmedia.

Diremot dr lagen tamligen entydig da det giller Bradley
Manning, den soldat som misstédnkts ha forsett Wikileaks
med amerikanska diplomatmeddelanden. Om han anses
vara skyldig &r det i allra hogsta grad ett brott som han gjort
sig skyldig till.

Wikileaks oklara juridiska stédllning har darfor lett till
andra former av patryckningar. Visa, Mastercard och andra
finansiella instanser har blockerat penningtrafik till orga-
nisationen, Amazon sade upp ett serverkontrakt efter pa-
tryckningar fradn bland annat senator Joe Lieberman och da
Wikileaks hade en server baserad i Frankrike konstaterade
landets utrikesminister att det inte var ett acceptabelt ar-
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rangemang. D4 det inte har varit méjligt att attackera Wikile-
aks juridiskt har patryckningar alltsd riktats mot foretag som
erbjuder tjdnster till organisationen.

De senaste dren har inneburit minga upp- och ned-
gangar for Wikileaks. Fa organisationer har fatt lika mycket
synlighet i media som Wikileaks, som d& organisationen bor-
jade publicera diplomatmeddelandena. Samtidigt har Julian
Assanges personliga juridiska problem lett till att organisa-
tionens ursprungliga syfte har hamnat i skymundan. De tek-
niska och ekonomiska problemen har ocksé tagit mycket tid
och energi fér organisationen. Flera aspekter kring Wikileaks
har ocksa lett till att organisationen har forlorat stod. Vissa av
de lackta diplomatmeddelandena har innehallit namnet pa
informanter, organisationen har vidare kritiserats for att vara
for hemlighetsfull och for att fokusera for mycket pa drama-
tik och att kora en agenda i stéllet f6r att bara publicera det
material de kommer 6ver.

Samtidigt har Wikileaks framgéangar noterats bland lika-
sinnade. Ett flertal sidor med samma idé, men med lite olika
inriktningar har uppstatt den senaste tiden. Bland klonerna
finns bland annat Greenleaks, Brusselsleaks, Indoleaks och
Balkanleaks plus tvd som ar speciellt intressanta — Radiole-
aks och Openleaks. Da de 6vriga whistleblower-webbplatser-
na drivs med frivilliga krafter har Radioleaks en stark dgare
bakom sig — det svenska public servicebolaget Sveriges Ra-
dio. Openleaks har & sin sida skapats som en motpol till Wi-
kileaks, av personer som varit aktiva inom organisationen,
men tréttnat pad hemlighetsmakeriet. Openleaks véljer ocksa
en annans strategi dn Wikileaks. I stéllet for att sjdlva publi-
cera material, fungerar organisationen som en mellanhand
mellan medier och personer som vill ldcka information.

Féltet har alltséa splittrats. Nu finns ett flertal organisa-
tioner att vélja mellan om man vill ldcka information. Sam-
tidigt kvarstar ocksd den metoden som anvénts i alla tider;
Vill man ldcka material &r det inget som hindrar att man helt
enkelt postar det till valfri medieorganisation. Detta forut-
sétter danda att det finns medier som 4r villiga att publicera
informationen. I Storbritannien existerar till exempel sa
kallade ”super-injuctions”, beslut utfardade av domstolar
som hindrar medier frdn att rapportera om enskilda han-
delser och ibland till och med om domstolsbeslutet. Ungern
har instiftat en ny medielag som kan leda till boter at medier
som "krdnker majoriteten”. Samma lag férsdmrar ocksa kall-
skyddet markbart. Det dr bara tva exempel pa hot mot den
fria pressen. Wikileaks och de 6vriga whistleblower-webb-
platserna ser alltsé ut att fylla en funktion ocksé i framtiden.

Peter Sjoholm ar journalist och

uppratthaller domanen Wikileaks.fi




